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IDEMIA recoit la iBeta Compliance pour sa -s'i':_dl'u_‘_tiqn'
biométrique « Liveness Detection »)

La technologie « Liveness Detection » (détection du vivant) empé:ché,'l’usUrbgation'.

d'identité des consommateurs et améliore I'expérience de Ieur en'regi'st'rem'ent'é

distance. Concue par IDEMIA, elle a réussi haut la main les tests hdependants de
détection d'attaques lorsqu'ils présentent leur visage (.PAD)
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IDEMIA, leader mondial de I'ldentité Augmentée, annonce ce jour que sa technologie « Liveness Detection » vient de
se voir décerner la Niveau 1 et Niveau 2 compliance par iBeta, organisme indépendant de certification biométrique -

conformément a la norme ISO/IEC 30107-3.

Réalisés par iBeta, les tests, qui se sont achevés en décembre 2019, ont consisté a simuler 'ouverture d'un compte a
distance/en ligne (ou I'enregistrement & distance/en ligne d'un utilisateur), impliguant une identification biométrique
(ou s'appuyant sur cette derniere). Les utilisateurs de ce systeme ont consenti préalablement a ce que leur image en
photo et en vidéo (tests de niveau 1) soit utilisée ainsi que des moyens plus sophistiqués (tels que des masques en

silicone, en latex et en plastique — tests de niveau 2), afin de tenter de tromper le systeme.

Le systéme n'a jamais pu étre attaqué par les testeurs, ce qui signifie que la solution « Liveness Detection » d'IDEMIA
a atteint un taux d'erreur (APCERT) nul (O %).

Cette technologie est utilisée a la fois dans les SDK SmartBio® et WebBioServer® d'IDEMIA et permet aux clients de
proposer des solutions multicanales de vérification d’identité au moyen d'applications Android et iOS ou par

navigateur sur des appareils de bureau ou mobiles.

Les banques, les opérateurs mobiles et autres prestataires de services sont de plus en plus enclins a proposer a leurs
clients une expérience d'enregistrement dématérialisé ou en ligne et a distance. L'adoption massive des terminaux
mobiles dotés de capteurs biométriques, associée a la démocratisation du haut débit dans le monde entier, a rendu

cette évolution possible.

Cependant, I'enregistrement a distance donne aussi la possibilité a des usurpateurs a s'approprier une identité pour
ouvrir un compte, en soumettant des informations biométriques simulées. Les attaques les plus courantes sont
réalisées a l'aide d'une fausse image ou vidéo d'un véritable client, de faux masques en silicone ou en gel et de fausses

empreintes digitales.
La détection d'attaques (DADz) est d'une importance cruciale pour les prestataires de services qui souhaitent sécuriser

leurs processus [de Vvérification d'identité en ligne/ou d'ouverture de compte & distance/ou d'enregistrement en ligne ou

d'enregistrement a distance) tout en limitant le nombre de fraudes. Elle permet également aux entreprises de se
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conformer aux réglementations de lutte contre le blanchiment d’argent et le financement du terrorisme, qui prévoient
souvent des sanctions lourdes lorsque les autorités estiment que leurs processus ne sont pas suffisamment efficaces

dans la lutte contre la fraude.

A ce jour, IDEMIA est I'une des deux seules entreprises dans le monde a avoir obtenu la « Liveness Detection »
compliance de Niveau 2.

IDEMIA est fier de sa capacité & concevoir des solutions bioméetriques de pointe capables de
simplifier I'expérience numeérique de l'utilisateur et de lutter contre la fraude. Cette
accréditation indépendante déemontre notre expertise et va nous permettre de proposer & Nos
clients du monde entier une gamme plus complete de solutions de vérification d’identité &
distance et de lutte contre la fraude.

Muzaffar Khokhar, Vice-Président exécutif de I'activité Digital chez IDEMIA

La technologie « Liveness Detection » d'IDEMIA est disponible dans le cadre des SDK SmartBio® et WebBioServer®
et fait partie intégrante de la plate-forme innovante d’identité numérique du Groupe. Destinée aux entreprises et aux
prestataires de services, cette plate-forme constitue une solution puissante d'identification, d'authentification et de

gestion du cycle de vie des identités numériques offrant sécurité, confiance et praticité.

iBeta, seul organisme indépendant de test accrédité NIST NVLAP (code de laboratoire de test NVLAP 200962-0), a
développé un systeme de gestion de la qualité et des procédures de tests biométriques qui ont fait I'objet d'un audit
indépendant par I'organisme NVLAP (National Voluntary Laboratory Accreditation Program) dans le cadre d'une
évaluation technique compléte conforme a la norme internationalement reconnue ISO/IEC 17025:2017.

Ce communiqué de presse a été modifié par rapport a sa version d'origine pour dire «<conforme» au lieu de «certifié».
Pour plus d'information, veuillez visitez le site Web iBETA.

T APCER : Attack Presentation Classification Error Rate
2 PAD : Presentation Attack Detection

A propos - IDEMIA le leader mondial de I'ldentité Augmentée, fournit un environnement de confiance permettant aux
citoyens, comme aux consommateurs, d'accomplir leurs activités quotidiennes les plus importantes (payer, se connecter
ou voyager), que ce soit dans le monde physique ou dans le monde digital.

Sécuriser notre identité est devenu essentiel dans le monde dans lequel nous vivons. En nous engageant pour I'ldentité
Augmentée, une identité qui assure respect de la vie privée et confiance mais garantit également des transactions
sécurisées, authentifiées et vérifiables, nous réinventons notre maniere de penser, de produire, d'utiliser et de protéger
I'un de nos biens les plus précieux, notre identité, partout et a chaque instant ou la sécurité importe. Nous fournissons
cette Identité Augmentée a des clients internationaux des secteurs financiers, des télécommunications, de l'identité, de
la sécurité publique et de I'Internet des Objets.

Avec 13 000 employés dans le monde, IDEMIA sert des clients dans plus de 180 pays.

Pour plus d'informations, rendez-vous sur www.idemia.com / Et suivez-nous @IDEMIAGroup sur Twitter
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